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Аннотация 
Постановка проблемы. Для обеспечения кибербезопасности информационной системы в условиях цифровой трансформации 
и минимизации риски возможных потерь и нарушений безопасности необходимо эффективное управлением внедрением мер 
цифровой безопасности организации. 
Цель. Выполнить комплексный анализ и бенчмаркинг фреймворков в данном области. 
Результаты. Проанализированы основные документы, стандартные руководства, рекомендации и фреймворки, регулирующие 
кибербезопасность и ИТ-риски при цифровой трансформации. Определены системные решения по разработке стратегии кибер- 
и цифровой безопасности. 
Практическая значимость. Предложена модель системы управления кибербезопасности и непрерывности бизнеса в контек-
сте цифровой трансформации организации. Описаны рекомендации к механизму ее управления. 
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Введение 

Цифровая трансформация предприятий включает в себя использование информационных технологий 
для оптимизации бизнес-процессов, улучшения взаимодействия с клиентами и повышения эффективно-
сти работы компании. Однако в процессе цифровой трансформации предприятия сталкиваются с раз-
личными киберрисками – кибератаками, утечкой данных, вредоносными программами и др. [1–3]. 

Потенциальные потери от нарушений кибербезопасности могут проявиться в виде нескольких 
негативных последствий для организации [1–3]. 

1. Финансовые потери – ущерб финансового состояния компании, включая кражи денежных 
средств, финансовых данных, интеллектуальной собственности, штрафы и санкции регулирующих ор-
ганов, а также ущерб репутации. 

2. Потери данных – утрата или утечка конфиденциальной информации, включая персональные дан-
ные клиентов, предприятий или партнеров, государственные секреты и коммерческие секреты. 

3. Прерывание бизнеса – прерывание работы компании, временным или длительным сбоям систем, 
что приведет к потере продуктивности, отрицательному воздействию на репутацию и клиентов. 

4. Юридические и регуляторные последствия – судебные тяжбы, нарушение законодательных или 
регуляторных требований, штрафы и репутационный ущерб. 

Эффективное внедрение таких мер позволит организациям обеспечить кибербезопасность инфор-
мационной системы в условиях цифровой трансформации и минимизировать риски возможных потерь и 
нарушений безопасности [1–3]. 
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Применение фреймворков управления информационными технологиями в компаниях и адаптация 
бизнес-процессов кибербезопасности и непрерывности бизнеса становятся все более актуальными и 
критически важными для них, так как есть вероятность столкновения с рядом проблем при правильном 
применении фреймворков управления информационными технологиями [3–5]:  

1. Сложность выбора – множество фреймворков управления информационными технологиями, и 
правильный их выбор может быть сложным для компании, поскольку требуется анализ потребностей, 
целей и возможностей. 

2. Ресурсы – внедрение и поддержание фреймворков управления информационными технологиями 
требует больших затрат в виде времени, финансов и человеческих ресурсов, что может быть особенно 
сложно для малых и средних предприятий. 

3. Изменения в культуре компании – внедрение новых фреймворков часто требует изменений в 
культуре компании и рабочих процессах, а это то может вызывать сопротивление со стороны сотруд-
ников. 

Адаптация бизнес-процессов кибербезопасности и непрерывности бизнеса под системное приме-
нение руководств и фреймворков также влечет за собой ряд проблем [4–6]: 

1. Комплексность угроз – сталкивание кибербезопасности и непрерывности бизнеса со все более 
сложными и разнообразными угрозами, что требует постоянного обновления и реагирования на новые 
вызовы. 

2. Отношение к рискам – уязвимость перед угрозами некоторых компаний из-за игнорирования или 
недооценивания рисков, связанных с кибербезопасностью и непрерывностью бизнеса. 

3. Совместимость с бизнес-целями – уравновешивание с бизнес-целями, интеграции кибербезопас-
ности и непрерывности бизнес-процессов, чтобы избежать излишней сложности и издержек. 

Решение этих проблем требует внимательного организационно-экономического анализа, понима-
ния организационных потребностей (бизнес-целей) и грамотного управления изменениями [7]. 

Ц е л ь  р а б о т ы  – выполнить комплексный анализ и бенчмаркинг фреймворков в данном об-
ласти. 

Материалы и методы исследования рекомендаций 
по управлению кибербезопасностью 

Исследование рекомендаций по управлению кибербезопасностью и ИТ-рисками – важный шаг для орга-
низаций, стремящихся эффективно защитить свои информационные ресурсы. Существует несколько 
методов, которые можно использовать для проведения такого исследования. 

1. Анализ стандартов и регуляторных требований – изучение стандартов и регуляторных требова-
ний, которые существуют в отрасли или стране.  

2. Обзор научных исследований и публикаций – изучение научных исследований, публикаций и от-
четов относительно управления кибербезопасностью и ИТ-рисками (статьи, конференции и веб-сайты 
специализированных организаций, таких как CERT). 

3. Консультации с экспертами – сотрудничество как с внутренними экспертами (сотрудниками  
ИТ-отдела или специалисты по безопасности), а также с внешними консультантами, имеющими профес-
сиональный опыт и практические знания в данной области. 

4. Участие в профессиональных сообществах – присоединение к профессиональным сообществам и 
форумам, посвященным кибербезопасности и ИТ-рискам, что может предоставить доступ к ценным ре-
комендациям и передовым практикам, используемым другими компаниями. 

5. Проведение самостоятельного исследования – исследование, основанного на анализе инцидентов 
безопасности, сборе данных и оценке текущего состояния безопасности в собственной компании (вклю-
чает проведение аудита безопасности, реализацию тестирования на проникновение и анализ логов без-
опасности). 

Комбинирование различных методов исследования может способствовать получению наиболее 
всестороннего обзора рекомендаций по управлению кибербезопасностью и ИТ-рисками и поможет ком-
пании разрабатывать и реализовывать эффективные меры безопасности. 
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Документы, регулирующие кибербезопасность и ИТ-риски 

Рассмотрим информацию об основных международных и отечественных документах, регулирующих 
кибербезопасность и ИТ-риски при цифровой трансформации [8–14]: 

Международные документы [8–14]. 
1. Главные принципы организации безопасности в информационном обществе ООН – документ 

разрабатывает подходы к обеспечению безопасности и стабильности в информационном обществе и 
включает рекомендации по кибербезопасности и мерам по укреплению ИТ-инфраструктуры. 

2. Генеральная Ассамблея ООН – в рамках Организации Объединенных наций были приняты резо-
люции и документы, направленные на обеспечение безопасности информации и кибербезопасности: 
«Роль ООН в информационной и коммуникационной области в контексте международной безопасно-
сти» и «Кибербезопасность: защита критической информационной инфраструктуры». 

3. Директива ЕС о кибербезопасности (NIS Directive) – документ стандартизирует подходы к обес-
печению кибербезопасности в странах-членах ЕС и оказывает влияние на развитие мер и стандартов в 
области кибербезопасности. 

4. Европейский союз (ЕС): ЕС принимает набор законодательных актов в области информационной 
безопасности, включая Общий регламент по защите данных (GDPR), который устанавливает стандарты 
для обработки и защиты персональных данных. 

5. Стандарт ISO/IEC 27001:2013 – утверждает требования к системам управления информационной 
безопасностью и помогает организациям разрабатывать и внедрять подходы к защите информации и ки-
бербезопасности. 

6. Международная организация по стандартизации (ISO) – разработала ряд стандартов информаци-
онной безопасности (ISO/IEC 27001 и ISO/IEC 27002), описывающих систему управления информаци-
онной безопасностью, а также руководство по безопасности информации. 

Отечественные документы [8–14]. 
1. Федеральный закон «О персональных данных» – регулирует обработку персональных данных и 

устанавливает требования к защите информации. 
2. Федеральный закон «Об информации, информационных технологиях и о защите информации» – уста-

навливает базовые принципы охраны информации и правила использования информационных технологий. 
3. Доктрина информационной безопасности РФ – описывает основные цели и задачи в области ин-

формационной безопасности, включая защиту критической информационной инфраструктуры, и меры 
по обеспечению информационной безопасности в России. 

4. Концепция обеспечения информационной безопасности РФ до 2030 года – устанавливает основ-
ные подходы к обеспечению информационной безопасности, включая меры по защите от киберугроз, 
кибератак и других ИТ-рисков. 

5. Концепции формирования и развития культуры информационной безопасности граждан РФ 
(2022) – предлагает принципы обеспечения безопасности информации и кибербезопасности в России. 

6. Методические рекомендации по обеспечению информационной безопасности в сфере киберфи-
зических систем (МР ИБ КФС), разработаны ФСТЭК – предлагают методики по анализу и обеспечению 
информационной безопасности в киберфизических системах. 

Стандартные руководства, рекомендации и фреймворки, используемые для управления информа-
ционной безопасностью и кибербезопасностью [8–14]. 

1. ISO/IEC 27001 – методология управления информационной безопасностью. Устанавливает тре-
бования для управления рисками, связанными с информационной безопасностью. 

2. NIST Cybersecurity Framework – фреймворк предоставляет методы для улучшения кибербезопас-
ности организации и ряд базовых принципов безопасности (разработан Национальным институтом 
стандартов и технологий). 

3. COBIT (Control Objectives for Information and Related Technologies) – фреймворк, предоставляю-
щий руководство для управления и контроля информационных технологий в организации и помогаю-
щий улучшить процессы управления IT. 

4. CIS Critical Security Controls – фреймворк, представляющий набор наиболее эффективных мер 
безопасности, которые могут быть реализованы для защиты организации от известных угроз. 
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Результаты 

Фреймворк – структура, набор инструментов, библиотек и рекомендаций, предназначенных для разра-
ботки программного обеспечения. Фреймворк предоставляет основные элементы и функции, которые 
могут быть использованы разработчиками для построения приложений, веб-сайтов или других про-
граммных систем, обеспечивает рамки для организации кода, обработки ввода-вывода, управления па-
мятью, взаимодействия с базой данных, а также других основных функций для упрощения процесса раз-
работки. 

Использование стандартных фреймворков кибербезопасности представляется важной необходи-
мостью в контексте цифровой трансформации по нескольким причинам. 

1. Безопасность данных – стандартные фреймворки помогают обеспечить защиту данных от утечек, 
несанкционированного доступа и других угроз, поскольку цифровая трансформация обычно включает в 
себя использование большого объема данных, которые часто содержат конфиденциальную информацию 
о клиентах, бизнес-процессах и операциях компании. 

2. Соответствие требованиям – стандартные фреймворки помогают компаниям обеспечить соответ-
ствие нормативным требованиям к информационной безопасности и представить свою деятельность в 
соответствии с законодательными нормами. 

3. Эффективное управление рисками – стандартные фреймворки предоставляют методы и инстру-
менты для эффективного управления рисками, которые увеличивает цифровая трансформация, позволяя 
выявить уязвимости, разработать проактивные стратегии защиты и реагировать на киберугрозы. 

Исходя из этого, использование стандартных фреймворков кибербезопасности становится обяза-
тельным элементом стратегии цифровой трансформации компаний, поскольку помогает обеспечить без-
опасность информационных систем, соответствие нормативным требованиям и эффективное управление 
киберрисками. 

ISO 27001 (Международный стандарт ISO/IEC 27001) – методология управления информационной 
безопасностью. Он устанавливает требования для управления рисками, связанными с информационной 
безопасностью в компании. Некоторые из основных принципов ISO 27001 включают установление и 
поддержание системы управления информационной безопасностью, идентификацию и оценку рисков, а 
также реализацию соответствующих контролов безопасности. Преимущества ISO 27001 включают его 
статус международно признанного стандарта, а также фокус на целостность, конфиденциальность и до-
ступность информации. Однако ISO 27001 также требует значительных временных и финансовых затрат 
и носит относительно высокий уровень сложности, поскольку требует экспертизы в области информа-
ционной безопасности [8–14]. 

NIST Cybersecurity Framework (Фреймворк кибербезопасности NIST) – фреймворк, разработанный 
Национальным институтом стандартов и технологий (NIST) для улучшения кибербезопасности органи-
зации. Он представляет базовые принципы безопасности и включает такие элементы, как идентифика-
ция, защита, обнаружение, реагирование и восстановление. Он также применяет методы управления 
рисками и содействует формированию культуры безопасности. Преимущества NIST Cybersecurity 
Framework – гибкость и применимость к различным секторам и организациям, возможность непрерыв-
ного анализа и улучшения, взаимодействия с другими стандартами и руководствами. Однако NIST 
Cybersecurity Framework не предоставляет конкретных технических решений и требует адаптации к ор-
ганизационным потребностям [8–14]. 

COBIT (Control Objectives for Information and Related Technologies) – фреймворк для управления и 
контроля информационных технологий в организации. COBIT помогает связать бизнес-цели с IT-целями 
и защитить IT-ресурсы организации. Он включает управление процессами IT, защиту IT-ресурсов и др. 
Преимущества COBIT в том, что он включают улучшение процессов управления IT, стратегическое 
планирование в области IT и наличие различных ресурсов для реализации принципов COBIT. Однако 
COBIT имеет ограничения применимости в различных отраслях и требует значительных затрат на внед-
рение и сопровождение [8–14]. 

CIS Critical Security Controls (критические меры безопасности CIS) – набор эффективных мер без-
опасности для защиты организации от известных угроз. Он включает такие принципы, как защита от 
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угроз информационной безопасности, сдерживание наиболее критических атак и непрерывное улучше-
ние безопасности, предоставляет конкретные списки контролей безопасности, которые помогают ком-
паниям сфокусироваться на наиболее значимых рисках и угрозах. Однако CIS Critical Security Controls 
не предоставляет конкретных технических решений, а также требует от компании адаптации к своим 
особенностям и потребностям [8–14]. 

Взаимосвязь между фреймворками (таблица) заключается в том, что они все ориентированы на 
обеспечение безопасности информации в компании и управление рисками, связанными с информацион-
ной безопасностью. Однако каждый из них имеет свои особенности, уделение внимания определенным 
аспектам безопасности и различные подходы к управлению. Отличия между ними могут состоять в 
охвате области, уровне детализации, требованиях к компании и применимости в различных отраслях. 
При выборе фреймворка компании должны учитывать свои специфические потребности, секторальные 
требования и ресурсы, чтобы определить наиболее подходящий для них фреймворк.  
Таблица. Стандартные руководства, рекомендации и фреймворки для управления кибербезопасностью и ИТ-
рисками 

Название Описание Основные принципы Преимущества Ограничения 
ISO/IEC 
27001 

Методология управле-
ния информационной 
безопасностью и уста-
новление требований 
для управления риска-
ми, связанными с ин-
формационной безопас-
ностью 

Установление системы 
управления информаци-
онной безопасностью. 
Идентификация и оцен-
ка рисков. Реализация 
соответствующих кон-
тролей безопасности 

Международно при-
знанный стандарт. Це-
лостность, конфиденци-
альность и доступность 
информации. Непре-
рывное улучшение си-
стемы управления 

Требует значительных 
временных и финансо-
вых затрат. Требует экс-
пертизы в области ин-
формационной безопас-
ности 

NIST 
Cyber-
security 
Framework 

Фреймворк для улучше-
ния кибербезопасности 
организации, представ-
ляющий базовые прин-
ципы безопасности 

Идентифика-
ция/защита/обнаружени
е/реагирование/восстано
вление.  
Применение методов 
управления рисками.  
Содействие культуре 
безопасности 

Гибкость и примени-
мость к различным сек-
торам и организациям. 
Проведение непрерыв-
ного анализа и улучше-
ний. Взаимодействие с 
другими стандартами и 
руководствами 

Не предоставляет кон-
кретных технических 
решений.  
Требует адаптации к 
организационным по-
требностям 

COBIT Фреймворк для управ-
ления и контроля ин-
формационных техноло-
гий в организации 

Управление процессами 
IT.  
Связь бизнес-целей  
и IT-целей.  
Защита IT-ресурсов 

Улучшение процессов 
управления IT. Страте-
гическое планирование 
в области IT. Различные 
ресурсы для реализации 
принципов COBIT 

Ограничения примени-
мости в различных от-
раслях. Высокие затра-
ты на внедрение и со-
провождение 

CIS Critical 
Security 
Controls 

Набор эффективных мер 
безопасности для защи-
ты организации от из-
вестных угроз 

Защита от угроз инфор-
мационной безопасно-
сти. Сдерживание 
наиболее критических 
атак. Непрерывное 
улучшение безопасно-
сти 

Конкретный список мер 
безопасности. Ориента-
ция на самые важные 
аспекты безопасности. 
Практическое руковод-
ство для реализации 
контролей 

Ориентация на извест-
ные угрозы, может не 
учитывать новые. Не 
предоставляет инте-
грального подхода к 
управлению безопасно-
стью 

 

Обсуждение 

Для обеспечения кибербезопасности информационных систем и непрерывности бизнеса в контексте 
цифровой трансформации организации необходимо принимать комплексное и системное решения 
[15–20]. 

1. Разработка стратегии кибер- и цифровой безопасности – определяются цели и приоритеты без-
опасности информационной системы, а также разрабатывается политика безопасности, которая бы от-
ражала основные принципы обеспечения безопасности в контексте цифровой трансформации. 



Фреймворки управления информационными технологиями и киберрисками при цифровой трансформации организации 

Динамика сложных систем, т. 18, № 3, 2024 г., c. 23−33 28 

2. Внедрение современных технологий – уделяется особое внимание использованию современных 
технологий для защиты информационной системы в связи с развитием цифровой трансформации (ис-
пользование криптографических методов защиты данных, облачных технологий, средств мониторинга и 
аналитики безопасности) [15–20]. 

3. Обучение сотрудников компании – важный аспект обеспечения безопасности. Регулярное обуче-
ние сотрудников по вопросам информационной безопасности помогает снижать риски внутренних угроз 
[15–20]. 

4. Мониторинг и реагирование – устанавливается система мониторинга и реагирования на угрозы 
информационной безопасности (использование системы обнаружения вторжений, а также создание про-
цедур реагирования на инциденты безопасности). 

5. Аудит безопасности – регулярное проведение аудитов информационной безопасности, что поз-
воляет выявлять слабые места и недостатки в системе безопасности, а также корректировать стратегию 
защиты с учетом новых угроз [15–20]. 

6. Соответствие законодательству – необходимость учета требования законодательства в области 
защиты персональных данных и информационной безопасности при разработке стратегии цифровой 
безопасности [15–20]. 

 
Рис. 1. Модель системы управления кибербезопасности и непрерывности бизнеса в контексте цифровой трансформации компании 
Fig. 1. The model of the cybersecurity and business continuity management system in the context of the company's digital transformation 

Управление кибербезопасностью и ИТ-рисками является важным бизнес-процессом, который 
направлен на обеспечение безопасности информационных систем и защиту компании от возможных ки-
беругроз и технических рисков [15–20]. 

Этот бизнес-процесс состоит из нескольких этапов [15–20]: 
1. Идентификация и анализ рисков – проводится оценка возможных угроз и рисков, связанных с 

информационными системами и ИТ-инфраструктурой организации. Определяются потенциальные уяз-
вимости, уровень риска и потенциальные последствия инцидентов безопасности [3–6]. 
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2. Разработка политики и стратегий – на основе анализа рисков разрабатывается политика безопас-
ности информационных систем и стратегия управления кибербезопасностью, определяются цели, прин-
ципы безопасности, роли и ответственности сотрудников, а также меры по предотвращению и реагиро-
ванию на инциденты безопасности [15–20]. 

3. Реализация контролей безопасности – внедряются технические и организационные меры без-
опасности, чтобы снизить риски и защитить информационные ресурсы организации. Это может вклю-
чать установку файрволлов, антивирусных программ, систем мониторинга и обнаружения вторжений, а 
также разработку процедур доступа к информационным системам и обучение сотрудников правилам 
безопасности. 

4. Мониторинг и аудит безопасности – непрерывный мониторинг состояния безопасности, а также 
аудит и оценка эффективности принятых мер безопасности, проверка соответствия политике безопасно-
сти, выявление возможных уязвимостей и регулярное обновление контролей безопасности. 

5. Реагирование на инциденты безопасности – проведение незамедлительных действий по обнару-
жению инцидентов безопасности, анализу и реагированию: блокирование доступа, восстановление си-
стемы, сбор доказательств и расследование инцидента для предотвращения повторного вмешательства. 

6. Постоянное совершенствование процесса – непрерывное изучение новых угроз и технологий, из-
менение политики и стратегии безопасности в соответствии с развитием информационных систем и по-
тенциальными рисками, проведение обучения сотрудников по вопросам безопасности информационных 
систем [15–20]. 

Цель бизнес-процесса – обеспечение надежной защиты информационных ресурсов компании, ми-
нимизация рисков, связанных с инцидентами безопасности, и обеспечение непрерывности бизнес-
процессов. 

Заключение 

Стандартные фреймворки обеспечивают набор рекомендаций, методологий и практик, которые помогают 
организациям разрабатывать и реализовывать солидные стратегии по обеспечению кибербезопасности. 

Вложения в стандартные фреймворки кибербезопасности имеют ряд преимуществ. 
1. Стандартные фреймворки обеспечивают системный подход к обеспечению безопасности, учиты-

вая различные аспекты, такие как управление угрозами, управление доступом, мониторинг, реагирова-
ние на инциденты и т.д., что помогает предотвращать уязвимости и обнаруживать инциденты на ранних 
стадиях. 

2. Стандартные фреймворки часто основываются на передовых практиках и опыте отрасли, что 
позволяет организациям использовать проверенные методы и рекомендации, что помогает сократить 
время и затраты на разработку и реализацию своих собственных моделей безопасности. 

3. Инвестирование в стандартные фреймворки кибербезопасности демонстрирует серьезность и 
приверженность компании безопасности данных. Это может быть важным фактором для клиентов, 
партнеров и регуляторных органов, которые ценят компании, обеспечивающие надежную защиту своих 
систем и данных. 

Разработка и внедрение стандартных фреймворков кибербезопасности – ключевой компонент в 
обеспечении безопасности информационных систем.  

Использование таких фреймворков помогает систематизировать и улучшить уровень защиты, 
обеспечивая соответствие стандартам кибербезопасности, а также упрощает адаптацию к растущим 
угрозам. 

Важно отметить, что стандарты ISO 27001, NIST, COBIT, CIS и другие могут использоваться сов-
местно, чтобы создать комплексную программу безопасности информации в компании. Последние мо-
гут выбрать ту или иную комбинацию стандартов в зависимости от их потребностей, требований и сфе-
ры деятельности. 

Инвестирование в стандартные фреймворки кибербезопасности поможет компаниям эффективно 
управлять киберрисками и реагировать на потенциальные угрозы, что имеет большое значение в совре-
менной цифровой среде. 
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Abstract 
Problem statement. It is necessary to effectively manage the implementation of digital security measures of an organization to ensure 
the cybersecurity of an information system in the context of digital transformation and minimize the risk of possible losses and securi-
ty breaches. 
Goal. Perform a comprehensive analysis and benchmarking of frameworks in this area. 
Results. The main documents regulating cybersecurity and IT risks in digital transformation are analyzed, standard guidelines, rec-
ommendations and frameworks for information security and cybersecurity management are analyzed. System solutions for the devel-
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tal transformation is proposed. Recommendations for the organization's digital security management mechanism are described. 
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